Informacja dla osSrodkéw egzaminacyjnych przeprowadzajacych egzamin w czesci praktycznej
w kwalifikacjach A.20, A.25, A.27, AU.23, AU.28, AU.30, AU.54, AU.55, AUD.02, AUD.05, INF.03,
PGF.04, PGF.05, PGF.07 z wykorzystaniem oprogramowania Adobe
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W przypadku niektérych licencji oprogramowania Adobe wymagane jest potgczenie z Internetem czesciej niz
co 180 minut.

Aby przygotowac¢ stanowiska egzaminacyjne zgodnie z wymaganiami, nalezy zablokowa¢ dostep do
Internetu wszystkim aplikacjom oprocz Adobe. Zapis rezultatow zdajgcego jest mozliwy wytgcznie na pulpicie
komputera. Niedozwolone jest korzystanie z chmury oraz funkgcji ,udostepniania” i ,zapraszania do edyc;ji”.

W zwigzku z réznorodnoscig ustawieh sieciowych, wystepujacg w osrodkach egzaminacyjnych,
przedstawiono przyktadowe rozwigzania oraz zamieszczono link do spisu domen iadreséw URL
powigzanych z dziataniem aplikacji i ustug Adobe.

1. Przykladowe instrukcje

Aby uniemozliwi¢ zdajgcemu korzystanie w czasie egzaminu z Internetu (np. przegladanie stron www,
wysytanie i odbieranie wiadomosci), przy jednoczesnej mozliwosci aktualizacji pakietu Adobe, nalezy
wykona¢ ponizsze czynnosci z instrukcji w zaleznos$ci od systemu operacyjnego.

1.1. Instrukcja nr 1 (dotyczy Zapory Windows Defender)

1.1.1. Wytgczy¢ firewalla zewnetrznego, aby Windows Defender mogt przejg¢ zarzadzanie
zapora.
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1.1.2. Wybra¢ w oknie Zapora Windows Defender ustawienia zaawansowane.

& Zapora Windows Defender
& > Panel sterowania > Wazystkie elementy Panelu sterowania > Zapora Windows Defender

Chros swéj komputer za pomoca Zapory Windows Defender

Zapora Windows Defender utrudnia hakerom lub dosliwemu oprogramowaniu uzyskanie dostepu do tego
komputera za posrednictwem Intemetu lub sieci

l o Sieci prywatne Potaczono
Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi | urzadzenia, 3 takze im ufa

Stan Zapory Windows Defender; w

Polaczenia przychodzace Blokuj wszystiie polaczenia 2 aplikacjami, ktérych nie
ma na liécie dozwolonych splikacji

Aktywne sieci prywatne ¥ praskeSg

Stan powiadamiania Powiadamiaj mnie, gdy Zapora Windows Defender
zablokuje nows aplikacje

l @ sieci publiczne Polaczono
Sieci w miejscach publicznych, takich jak porty lotnicze cy kawisrnie

Stan Zspory Windows Defender: Wi

Polaczenia praychodzace: Blokuj wszystkie polaczenia z splikacjami, ktérych nie

ma na liscie dozwolonych aplikacji

Aktywne sieci publiczne: Sie¢ niezidentyfikowana

Stan powiadamiania: Powiadamiaj mnie, gdy Zapora Windows Defender
zablokuje nowa aplikacje



1.1.3. Zaznaczy¢ wszystkie reguty wychodzgce (Ctrl+A).

@ Zapo Windows Defender
9 Zopora Windows Defendes 2 zabezpiecieniam zsawansowsnymi - o x
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1.1.4. Wybrac przy uzyciu prawego przycisku myszy opcje ,Wytgcz regute”.
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1.1.5. Utworzy¢ nowg regute ,Programy” i ustawic¢ opcje ,Zablokuj potgczenie”.
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1.1.6. Wiaczy¢ regute Adobe Noatification Client ,Zezwalaj na potgczenie”.

Zapora Windows Defender z zabezpieczeniami zaawansowa N = =] x
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] 12203440.. Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne & Nowa regula—

9 Photos_202020110- Photo..  Wszystko Tok Zezwalaj Nie Dowolne  Dowolne Dowolne e m——. >

o 202230060 - Wszystko Tok Zezwalaj Nie Dowolne  Dowolne Dowolne

o lculator_ 1021011 slul..  Wazystko Tok Zezwolaj Nie Dowolne  Dowolne Dowolne T Fitru) wedhug stanow »

] amera_202090220... amer.  Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne V' filtryj wedhug grup »

o Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne Widok »

o Wazystko Tak Zezwealaj Nie Dowolne  Dowolne Dowolne

@ @Microsoft WindowsMaps_10210420%6.. @MicrosoftWindowsMaps_.  Wszystko Tok Zezvealaj Nie Dowolne  Dowolne Dowolne i/ odidet

O ©MicosoftWindowsStore_12011.1001.10_ GMicrosoft WindowsStore . Wszystko Tok Zezwaloj Nie Dowolne  Dowolne Dowolne [ Eksporty liste-

© oMicosoftWindowsStore_12107.1001.15. @MicrosoftWindowsStore_..  Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne B romoc

9 12672 - Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne

o 12901 - Wazystko Tk Zezwala Nie Dowolne  Dowolne Dowoine | LAcrobut Noufication Chent _ 2

@ @MicosoftYourPhone_1210721610.x64.  GMicrosoftYourPhone 121 Wazystko Tak Zervalaj Nie Dowolne  Dowolne Dowolne ® Wyhc reguie

@ @MicosoftZuneMusic_1021061.101210. @MicrosoftZuneMusic 102 Wszystko Tok Zezwalaj Nie Dowolne  Dowolne Dowolne y @

© OMicosoft ZuneVideo_1022041.100910_  @Microsoft ZuneVideo_102.  Wszystko Tok Zezwalaj Nie Dowolne  Dowolne Dowolne

O @FirewallAPLdI 80204 @FirewallAPLdIl,-80200 Wazystko Tk Zezwalaj Nie %System. Dowolne Podsiecioks || = KoPiul o

@ siype (TBE1CDEB-49€3-476E-8926-.  Wszystko Tak Zezwaloj Nie CAProgra-  Dowolne Dowolne X usud w tym mle]SCU
O siype (TBE1CDBB-49€3-4766-8926-.  Wszystko Tok Zezwala) Nie CAProgra- Dowolne Dowolne B Welowoid 3 A
@ Spotify Music (TBE1CDBB-49E3-476E-8926-  Wiszystko Tak Zezwalaj Nie C\Progra.  Dowolne Dowolne 8 e nalezy W*QCZYC
© Spotify Music (TBE1CDBB-49€3-4766-8926-.  Wszystko Tok Zerwalo) Nie C\Progra-  Dowolne Dowolne reg u *e

© spotify Music (78E1CDB8-4963-476E-B926-..  Wszystko Tak Zezwalo) Nie C\Progra- Dowolne Dowolne
v (78E1CDB8-49E3-476E-B926-.  Wszystko Tak 30 Nie C\Progra-  Dowolne Dowolne
Acrobat Notif

Adobe Notification Client  Wazystko Tok Nie Dowolne  Dowolne Dowolne

0 Rporat Winao Aparat Windows Wszystko Tak Nie Dowolne  Dowolne Dowolne
@ Aparat Windows Aparat Windows Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne
© Aplikaa tacze 2 telefonem Aplikaga tacze z telefonem  Wszystko Tak Zezwalaj Nie Dowolne  Dowolne Dowolne
2 pr = dzenia . Wszystko Nie Zezwalaj Nie %System_  Dowolne Podsieé loka
rad; pr N - Prywatny, Public.  Nie Zezwalaj Nie %System.  Dowolne Podsie¢ loka
Zadzenia pr fru. - Domena Nie Zezwalaj Nie %System_  Dowolne Dowolne
zadzenia pr - adzenia..  Wszystko Nie Zezwalaj Nie %System.  Dowolne Podsiet loka
s pr . dzenia . Wszystko Nie Zezwalaj Nie %System.  Dowolne Podsie¢ loka
BranchCache Content Retrieval (HTTP-Out)  BranchCache - Content Retri..  Wszystko Nie Zezwala) Nie SYSTEM  Dowolne Dowolne
BranchCache Hosted Cache Client (HTTP-.  BranchCache - Hosted Cache..  Wszystko Nie Zezwalaj Nie SYSTEM  Dowolne Dowolne

< > |« >

Kroki od 1.1.1. do 1.1.6. wykona¢ zapobiegawczo z Acrobat Notification Client.

Wykonanie krokéw od 1.1.1. do 1.1.6. spowoduje brak dostepu wszystkich aplikacji poza Adobe do Internetu.
Wytaczenie sieci wystarczy do zablokowania sieci wewnetrznej.

Uwaga: Adobe Photoshop moze przy pierwszym uruchomieniu Internetu nie odblokowac sie. Nalezy
woéwczas uruchomic¢ program drugi raz.



1.2. Instrukcja nr 2 (dotyczy Zapory Windows Defender)

Sprawdzi¢, ktére przegladarki sg zainstalowane na komputerze. Dla kazdej z nich nalezy przeprowadzi¢
nastepujace czynnosci w aplikacji Zapora Windows Defender:
1.2.1. Otworzy¢ aplikacje Zapora Windows Defender przez Panel sterowania.
1.2.2. Wybra¢ z bocznego menu opcji ,Ustawienia zaawansowane”.
1.2.3. Wybra¢ opcje ,Reguty wychodzace” (w lewej czesci okna), a nastepnie ,Nowa reguia”
(w prawej czesci okna).
1.2.4. Zaznaczy¢ opcje ,Program”, a nastepnie ,Dalej”.
1.2.5. Zaznaczy¢ opcje ,,Ta $ciezka programu” i wyszukaé na dysku przy uzyciu przycisku
.Przegladaj” pliku uruchamiajgcego dang przegladarke (.exe). Wybra¢ plik i opcje
,Otworz”, a nastepnie ,Dalej”.
Mozna réwniez wprowadzi¢ sciezke recznie poprzez jej wpisanie (np. dla przegladarki
Microsoft Edge (systemowej) moze to by¢ sciezka:
Dysk lokalny (C:) > Pliki programow (x86) > Microsoft > Edge > Application > msedge).
1.2.6. Zaznaczy¢ opcje ,Zablokuj potgczenie”, a nastepnie ,Dalej”.
1.2.7. Zaznaczy¢ wszystkie 3 opcje: ,Domena”, ,Prywatny”, ,Publiczny”, a nastepnie ,Dalej”.
1.2.8. Wopisa¢ adekwatng nazwe, np. "Przegladarka Edge” i wybra¢ opcje ,Zakoncz”.

Opisane powyzej kroki nalezy wykona¢ dla kazdej z zainstalowanych przeglgdarek (np. dla przegladarki
Google Chrome sciezka dostepu do pliku uruchamiajgcego to:
Dysk lokalny (C:) > Pliki programow (x86) > Google > Chrome > Application > chrome).



1.3. Instrukcja nr 3 (dotyczy bezptatnej Zapory TinyWall, ktéra mozna pobraé¢ ze strony
producenta: https://tinywall.pados.hu/)

Po instalacji programu nalezy wybra¢ lewym przyciskiem myszy na pasku zadan ikone programu

A O wm 7z ) poL 1913 H

1.3.1. Wybra¢ polecenie ,Opcje” i przej$¢ do zaktadki ,Wyjatki aplikacji”.

8 Opcje zapory TinyWall X

Ogolne  Wyjatki aplikacji  Wyjatki specjalne  Obstuga

Edytyj liste aplikacii, ktérym chcesz udzieli¢ dostepu do sieci. Tylko aplikacie z tej listy beda mogly sig

komunikowaé. Uzyj przycisku ,wykryj~ zeby pozwoli¢ TinyWall wykry¢ jakis program lub recznie dodaj g Wykryj
aplikacie.
Fittruj: || |
Application Type Details o= Dodaj aplikacie
@ chrome exe Executable C:\Program Files\Google\Chrome\Application\chrome ex¢
WCoreIDRW.exe Executable C:\Program Files\Corel\CorelDRAW Technical Suite 202} ' Modyfiku
Eiexplore exe Executable C:\Program Files (x86)\Intemet Explorer\iexplore exe r R
iexplore exe Executable C:\Program Files\Intemet Explorer\iexplore exe
! é:) MicrosoftEdgeUpdat... Executable C:\Program Files {x86)\Microsoft\EdgeUpdate\MicrosoftE,
émsedge exe Executable C:\Program Files (x86)\Microsoft\Edge\Application‘\msedy
[®]plugin-containerexe  Executable C:\Program Files\Mozilla Firefoxplugin-container.exe - Usuii wzystko
[#5]smartscreen exe Executable C:\Windows\System32\smartscreen exe
O!hunded}irdexe Executable C:\Program Files\Mozilla Thunderbird'thunderbird .exe
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1.3.2. Wybra¢ polecenie ,Usuh wszystko”.

1.3.3. Zaznaczy¢ opcje ,Dodaj aplikacje” i wybra¢ uzywane aplikacje pakietu Adobe.



Dodaj/modyfikuj regute zapory - TinyWall

Nieprawidtowa aplikacja

I s
Type: | ‘ Wybdr ustugi_

[] Reguta aktywna w sieci lokalnej
[] Apply same rules to child processes

(O Regula: blokuj caly ruch sieciowy

(O Reguta: zezwdl dla okreslonych portéw

O Reguta: zezwdl na wychodzacy ruch sieciowy UDP i TCP
O Regula: nieograniczony ruch UDP i TCP

(® Regula: brak ograniczen

® @ Ay

Po dodaniu wszystkich aplikacji w zaktadce ,Obstuga” mozna eksportowac ustawienia zapory do pliku,
a nastepnie zaimportowac je w tej samej zaktadce na pozostatych stanowiskach komputerowych.

2. Link do spisu domen i adreséw URL powigzanych z dziataniem aplikacji i ustug Adobe:
https://helpx.adobe.com/pl/enterprise/kb/network-endpoints.html



